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Requisitos de Instalacion

Antes de comenzar la instalacién, es necesario descargar el archivo que contiene el certificado
(extension. pl12 o .pfx). Puedes hacerlo directamente desde tu dispositivo movil (Paso 1) o
descargarlo en un ordenador y enviarlo través de correo electrdnico, o cualquier otra forma de
transferencia de archivos.

Para disfrutar de las principales funciones que nos proporciona el certificado es necesaria la
instalacion de las aplicaciones de “Cliente @firma movil”.

Este manual estd confeccionado siguiendo los pasos en un dispositivo Samsung, con Android v.11
pero es compatible generalmente con el resto de las versiones de Android.

Para acceder a las pdginas webs compatibles con el certificado digital se recomienda el uso del
navegador nativo (por defecto) de tu dispositivo Android.

PASO 1: Descarga del certificado

1. Entramos en la pagina web del 2. Entramos en “Servicios
Colegio (www.icasal.com) y Profesionales” y luego “Carnet
hacemos clic en las tres rayitas ACA+”

Area institucional
Ciudadanos
Servicios profesionales

Calendario Judicial

INICIO 5 NOTICIAS

s Abogacio

yﬁ%ﬂ% LADis Sede Judicial Electronica

Colégiate

Acceso colegiados

acion
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3.

5.

Deslizamos hasta llegar a hacer

Clic en “Zona de usuario”

Correo web E

» Paso I Instalacién del programa
«SIAVALCryptoTokens.

» Requisitos previos.

» Paso 2: Creacion del certificado.

Creacién de Certificado
Software ACA plus:

» Paso I: Creacién del certificado. — VIDEO
» Paso 2: Descarga del certificado. — VIDEO

» Paso 3:Instalacion del certificado. -
VIDEO

ENLACES /
Toda lainformacién sobre ACA plus

CGAE: Guia de migracién de ACA a ACA Plus
Software

CGAE: Guia de migracion de ACA a ACA Plus
Tarjeta

CGAE: Instalacidn Certificado Software
MAC pdf

e ..................... @

En el apartado de “Certificado de
Software” le damos a “Exportar

certificado”

Zona de Usuario

Zon de Usuario =

Hola 16l 4 | @ | & Actualizar | Uitimo acceso: 27-03-2025
09:39:38

# Certificados activos

1 Certificados en software

Tipo: Personal administrativo - Software
Estado:
Activa y depanible.

-

ipo:

Descarga
Emitido: 27/03/2025 9:36:21
Caduea: 26/03/2028 10:36:21

€ Certificados en tarjeta

= Operaciones disponibles

Emitir certificados

B Selecciona esta opeion si dessas solicitar nuevos
certificados @ renovar los existentes porque han
cambiado tus datos

QOpcién no disponible

L3 Solo para Operadores ACA. Esta opeién estard
proximamente dispanible.

Solicitar certificagos ) el S —
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Clic en la opcién de “Usuario y
cédigo de un solo uso”

Zona de Usuario

@ Autoridad de Registro - ACA. Todos los derechos reservados

Clic en descargar documento

el boton Exportar
Politica de contrasefias.

+ Tener un minimo de 8
caracteres

+ Tener como mirimo una
mayiscula, una mindscula y un
numere

© Descarga de
documentos de
términos y condiciones

Personal
administrativo -
ACA Software

Este perfil contiene los
siguientes certificados:

{ Dascargar cocumanto @ )]
i

© Aceptacion de
términos y condiciones

© Generacién de
contrasefia

@ Cancelar
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7. Aceptamos los términos y
condiciones

el botén Exportar

Politica de contraseiias

« Tener un minimo de 8
caracteres

* Tener como minimo una
maydscula, una mindscula y un
nimero

© Descarga de
documentos de
términos y condiciones

© Aceptacion de
términos y condiciones

Al hacer click en el
check, usted acepta los.
términos y condiciones
del uso de su certificado
digital, ademés acepta
que todos sus datos son
correctos y que los
documentos han sido
firmados.

® He leido y acepto los

términos y condiciones del uso
del certificado en software.

© Generacion de
contrasefna

Politica de contrasefias -0
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8. Damos clic en “Aceptar”

9. Introducimos la contrasefa que queramos

Asignar al archivo exportado,

la anotamos y hacemos clic en “Exportar”

términos y condiciones

Al hacer click en el
check, usted acepta los
términos y condiciones
del uso de su certificado
digital, ademas acepta
Que todos sus datos son
correctos y que los
documentos han sido
firmados.

He leido y acepto los

términos y condiciones del uso
del certificado en software.

© Generacioén de
contrasefa

Politica de contrasehas -

« Toner un minimo de &
caractenos

* Toner como mirimo una
maylscula, una mindscua y un

T

Este ultimo paso descarga un archivo que debe almacenarse en el dispositivo. Este
archivo es el CERTIFICADO.
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PASO 2: Instalacion del certificado

Hacemos de nuevo clic en el

certificado una vez se encuentre

en nuestras descargas

Jock |

= Buscar en Drive

Mi unidad Ordenadores

Nombre L

Certificate_
Modificado: 12:54

<+ Nuevo
@ W 2 B
Inicio Destacados  Compartidos  Archivos

3. Elegimos la opcién de
“certificado de usuario de VPN
y aplicaciones”

Elige un tipo de certificado

® Certificado de usuario de VPN y
aplicaciones

QO certificado de Wi-Fi

CANCELAR  ACEPTAR

Introducimos la contrasefia
utilizada en la descarga del
certificado y clic en “aceptar”.

Extraer certificado

Escribe la contrasefia para extrag
certificados

CANCELAR  ACEPTAR

1 2 3 45 6 7 8 9 0
qwe T r ty ui op
a s d f gh j k I @
* z x ¢cvbnmE

7123, : v

4. Clicen“ACEPTAR”

Da un nombre al certificado

Nombre del certificado

CN=I:ih & L U S (L9 (SW)

CANCELAR (_ ACEPTAR
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PASO 3: Instalacion App “Cliente @firma mavil“ desde la Play Store / AppGallery

5. Procedemos a descargar la APP
Cliente @firma.

7. Hacemos clic en “IMPORTAR
CERTIFICADO”

— Cliente mévil @firma

Client (

Bienvenido a Cliente @firma Android 1.8.4.

Esta aplicacion permite realizar firmas electronicas en las
paginas de los proveedores de servicios que lo soporten.
Para funcionar correctamente debe tener un certificado
electronico y su clave privada instalados en su

di ivo, consulte la d i6n de su sistema
Android y con su proveedor de servicios de certificacion.

Seleccione una opci

FIRMARFICHF )

IMPORTAR CERTIFICADO

2024 Gobierno de Espafia

6. Una vez descargada la APP
entramos en ella y aceptamos
las condiciones de NFC dandole

a HSIII

Se ha detectado que su dispositivo
dispone de NFC. ;Desea habilitarlo para

la firma con el DNIe por NFC?

Seleccionamos nuestro
certificado.

=  Reciente Q
© Archivos grandes 4D Esta semana

VER ARCHIVOS EN OTRAS APLICACIONES

&

Drive

ARCHIVOS RECIENTES H

= Certificate_
< 12555411 kB, Archivo P12


https://apps.apple.com/es/app/cliente-firma-movil/id627410001
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9.

Introducimos la misma
contraseiia que la utilizada

anteriormente:

Extraer certificado

ontrasefia para extraer los

CANCELAR

ACEPTAR
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10. Elegimos de nuevo el tipo de
certificado de nuevo “Certificado
de usuario de VPN y aplicaciones”

Elige un tipo de certificado

@ Certificado de usuario de VPN y
aplicaciones

QO certificado de Wi-Fi

CANCELAR  ACEPTAR

11. Hacemos clic en “ACEPTAR” y nuestro certificado estara instalado.

Da un nombre al certificado

(sw)

ACEPTAR
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PASO 4: Instalacién App “Certificado digital FNMT” desde la Play Store /

AppGallery

12 Entramos en la aplicacién y hacemos
clic en “Mis certificados Instalados”.

131946 wl T

Certificado
Digital

Solicitar Certificado Digital

is Certificados Solicitados

—— —

Qis Certificados Instalados >

S -

32 Selecionamos nuestro certificado.

Recientes

22 Clic en “Importar Certificado
Digital”.

13119 ¢ wl T

=73

M

Todavia no has importado
ningln Certificado

42 |Introducimos la contrasefia con la
gue guardamos el Certificado Digital

49

13:20 4 "

=74

M

Pasoide3

Escribe la contrasefia de tu
Certificado Digital

Debes escribir |a contrasefia con la que
guardaste tu Certificado Digital.

Continuar
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52 Nos aseguramos que es el

mcertificado correcto y le damos a

“Importar”.
13:20 & wll T
X
Gk
M
Paso 2de 3

Vas a importar este
certificado

&
M. ® 0077 (S...

ACA1

Desconacido

Importar

72 En este apartado podemos visualizar

nuestros certificados instalados en la

aplicacion.

13:20 &

I3

Aqui tienes tus Certificados

AXO 00SD0 OTZZ (... \
ACA1

k'\ 05
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62 Ya estaria la importacion a la

aplicacion y podriamos ver nuestros

certificados instalados.

13:20¢ all =

M

Paso 3de 3
Importacion realizada
correctamente

La importacidn se ha realizado correctamente,
tus certificados se han guardado en el apartado
de "Mis Certificados Instalados®, y estan
disponibles unicamente para su uso en esta
aplicacion.

Ver certificados instalados

82 Ahora para firmar un documento, le
damos clic a las tres rallitas de la

esquina superior derecha y le damos a

“Firmar Archivos”.

partar certificadas

% Firmar archivos -
A Alertas ->
® Preguntas frecuentes -
F Declaracién de accesibilidad -
% Servicio técnico =
@ Iidioma de la aplicacién -
[ Logs ]
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99 Selecionamos el certificado con el
que queremos firmar.

@)

13:24 4 "

M

Selecciona el Certificado con
el que quieres firmar el

archivo
LLFO CRIEDAD \
(sw) 2

— T

Emisor: ACA 1
w:mn.u.m 08-26-2028
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109 Seleccionamos el archivo PDF en
cuestion para firmarlo.

Buscar

a==mods.pdf

6 items

119 Ya estaria nuestro fichero firmado correctamente.

13:24 ¢

M

iFichero firmado
correctamente!

Puedes guardar el archivo en tu teléfono o

compartirlo,

10
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IMPORTANTE

Es extremadamente recomendable afadir una capa extra de
seguridad a la hora de utilizar tu certificado desde tu
dispositivo, aunque en Android de forma nativa no es posible,
seria conveniente una aplicacion de terceros.

Cabe destacar que los documentos firmados desde un dispositivo Android con el certificado no
tendran una firma visible. Aunque el documento constara como firmado, esta no se mostrara de
forma fisica en el propio archivo.

11
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ATENCION

Los pasos descritos en este manual estan disefiados para la instalacion de un certificado
digital ACA+ en un dispositivo Android v.11. Es importante advertir que el Colegio de la
Abogacia de Salamanca declina cualquier responsabilidad que pueda acaecer por la
utilizacion de este u otros manuales.

Desde el Colegio recomendamos la instalacion en el dispositivo de una capa extra de
seguridad, aunque en Android de forma nativa no es posible, seria conveniente una
aplicacion de terceros. Esto aumentard la seguridad en tu dispositivo Android, aunque
es importante destacar que ninguna medida de seguridad es infalible. El proceso descrito
en este manual no garantiza una seguridad total, ya que siempre existen riesgos
inherentes a los sistemas informaticos y a la tecnologia en general.

El Colegio de la Abogacia de Salamanca no se hace responsable por cualquier pérdida,
dafio o acceso no autorizado que pudiera ocurrir, incluso después de seguir los
procedimientos de seguridad recomendados.

Recomendaciones adicionales para garantizar la seguridad de su dispositivo:

1. Contrasefia Segura: Asegurate de utilizar una contrasefia fuerte y Unica para
bloquear su dispositivo

2. No Compartas tu Contrasefia: Nunca compartas tu contrasefia, ni la de su
dispositivo con nadie.

3. Actualizacién del Sistema: Mantén siempre actualizado el sistema operativo, ya
gue las actualizaciones frecuentemente corrigen vulnerabilidades de seguridad.

4. Uso de Antivirus y Seguridad Adicional: Considera utilizar aplicaciones de
seguridad adicionales, como antivirus o aplicaciones de gestidn de contrasefias.

5. Cuidado con Phishing y Malware: No abras correos electrénicos, mensajes o
enlaces de fuentes desconocidas.

6. Cierre de Sesiones: AsegUrate de cerrar sesion en las aplicaciones que utilizan su
certificado digital.

Recuerde que la seguridad de su dispositivo y datos depende en gran medida de las
precauciones que tome. Mantener un control adecuado sobre su dispositivo y sus
credenciales es crucial para evitar posibles amenazas.

12
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